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HPM BootROM OTA 操作说明
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1.BootROM OTA 大致介绍

HPM 全系列 BootROM 支持高效的 OTA 方案；必须要说明的是，此方案只限 XPI NOR

启动模式。BootROM 在启动时，判断 OTP 中的 SEC_IMG_OFFSET 是否为 0，如果为 0，

说明只有一份镜像；如果不为 0，则说明存在第二份镜像。BootROM 通过对比两份镜像中

的 SW_VERSION 大小,选择 SW_VERSION 更大的一份作为最新的 IMAGE 执行，若两份

SW_VERSION 相等，则认为第一份为最新的 IMAGE 执行。
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2.XPI NOR 启动镜像布局

3.BootROM OTA 操作流程

3.1 FLASH 分区规划，修改 SEC_IMG_OFFSET.
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用户根据自己的项目 FLASH 分区规划，调整 SEC_IMG_OFFSET。设置最大

固件大小为 SEC_IMG_OFFSET * 256k。如 SEC_IMG_OFFSET=2,则最大固

件大小 512K。

参考 demo 中的 flash_map.h 中的，SEC_IMG_OFFSET 对应修改如下：

3.2 构建工程

当前使用的 linker 文件是官方默认的，可根据自己实际项目去调整。

3.3 编译固件
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3.4 HPMicro_Manufacturing_Tool 编辑烧录固件

当前使用的 mfg tool 版本为 0.3.3，编辑固件可从两个入口进入，分别是：

a. 视图->镜像编辑窗口 (如果是单纯的编辑固件，可从此进入)

b. 镜像烧写窗口->编辑(如果既要编辑又要烧录固件，从此进入)

3.4.1 编辑固件

固件编辑窗口布局和镜像分区布局一致，每个分区的详细介绍可从手册中查

阅。

(以下从镜像烧录窗口->编辑，进入编辑固件窗口)
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EXIP BLOB：如果要加密固件(密文固件)，启用 EXIP BLOB，设置相关参数。

XPI Flash 配置选项：XIP Flash 启动，启用此选项，设置 Flash 相关参数。

如果是官方默认的 flash_xip 类型及 linker 文件，在固件头部已经包含，可不设

置。

固件容器头：固件容器头参数设置。

固件信息表：固件信息表参数设置。

固件 0：固件 0 参数设置。

生成：生成编辑后的固件。

A. EXIP BLOB 介绍
如果要使用 exip 加密固件，启用 EXIP BLOB。
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1. 启用 EXIP BLOB

2. KEK 密匙，32 位 16 进制数

3. Flash 基地址：默认 XIP0 NOR

4. 加密区域 1 开始地址，注意：启动镜像的头部可不被加密，否则无法启

动。如果是默认的 flash_xip/flash_sdram_xip linker 文件，默认固件开

始地址为：0x80003000

5. 加密区域 1 的加密字节长度。

例如：2(SEC_IMG_OFFSET)x256k=512k -0x3000 = 0x7d00；由于需

要 1K 对齐，所以我们修改为 0x8000

6. 加密 AES key 设置(可选)，如果不手动设置，建议点击随机，安全级别

高

7. 加密 AES Nonce 设置(可选)，如果不手动设置，建议点击随机，安全级

别高

8. 其它加密区域设置。最大支持 4 个区域加密。设置同加密区域 1 类似

9. 同步 EXIP KEK 到 OTP。如果要同时写入 OTP EXIP KEK 等信息，启用

此选项即可。

10.选择 EXIP KEK 是 EXIP0 或 EXIP1，根据自己的硬件使用情况来选择

11.启用加密原地址执行命令；flash_xip/flash_sdram_xip 必须启用此选项

12.隐藏 EXIP KEK。启用此选项后，烧录到 OTP 中的 KEK 信息将不可读。

为了安全，烧录了 KEK 后，在出厂时一定要隐藏 EXIP KEK。
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B. 其他配置

1. Hash 类型选择，固件签名 hash 类型选择。如果用户要 OTA 固件，建

议启用其中一项，这样可确保固件完整性及合法性校验。

2. 固件信息表基于镜像的偏移 offset。如果是 RAM Offset，默认 auto 即

可。如果是 XIP Offset,偏移值为固件首地址减去容器首地址。如果使用

默 认 的 flash_xip/flash_sdram_xip linker 文 件 ， 默 认 固 件 首 地

址:0x3000-容器首地址 0x1000 = 0x2000

3. XPI Flash 配 置 在 镜 像 中 的 地 址 ， 如 果 使 用 默 认 的

flash_xip/flash_sdram_xip linker 文件，默认此地址为：0x000（在我

们界面，默认是从 0x80000400 开始烧录，由于默认没有添加 EXIP

BLOB 功能，那么 xpi 配置默认也在 0x80000400，因此这边的地址是

0，当我们增加了 EXIP BLOB 并生成固件后，这边就会变成 0x400）

4. 固 件 容 器 头 基 于 镜 像 的 偏 移 offset 。 如 果 使 用 默 认 的

flash_xip/flash_sdram_xip linker 文件，默认 offset 为:0xc00（在我们

界面，默认是从 0x80000400 开始烧录，由于默认没有添加 EXIP BLOB

功能，那么固件容器头默认在 0x80001000，因此这边的地址是 0xc00，

当我们增加了 EXIP BLOB 并生成固件后，这边就会变成 0x1000）
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5. 软件版本号(可选)，如果启用了 SES_IMAGE_OFFSET，可设置此软件版

本号来设置当前固件版本号。

其余参数默认即可。

C. 生成固件

1. 选择生成固件的路径，并保存，这里保存为 demo_exip

2. 点击生成按钮，即可生成固件。

3. 生成固件的 log。

3.4.2 烧录固件

固件烧录
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1. 烧录镜像路径。选择你要烧录的镜像。

2. 烧写固件。点击烧写即可。

3. 如果除了烧录镜像，还有其它 OTP 写入等操作，可同步到量产命令后，

一次写入完成。

4. 这边可以看到烧写地址由 0x80000400 变更为了 0x80000000，此时，

我们再点击编辑后，之前的偏移地址发生了改变

OTP 操作

在上面基础上，我们点击同步，这里我先将固件烧录重置到量产命令中，接

下来设置 OTP 命令。

切到 OTP 操作界面操作，并切到写试图。
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1. 如果在镜像编辑界面下，开启了 EXIP_BLOB，且开启了：同步 EXIP KEK

到 OTP。则在当前 OTP 写视图可看到对应的 OTP Word。具体含义查阅

手册。

2. 添加其它的 OTP Word.

1. 禁止 JTAG 端口使能开关。

2. 禁止 DEBUG 使能开关。彻底禁止。

3. SEC_IMG_OFFSET，第二份镜像 offset。

上图中 2 表示：2x256k=512k。

注意：OTP 操作不可逆，写入之后无法修改，一定要提前规划好自己的 FLASH

固件大小。谨慎操作。

注 意 ： 写 入 的 SEC_IMG_OFFSET 必 须 和 flash_map.h 中 的
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FW_OTP_SEC_IMG2_OFFSET 相同。否则固件启动异常。

1. 设置 OTP 写入 word 后，可直接写入到芯片 OTP 中。

2. 同样，可以同步到量产命令中。

因为刚刚我已经同步了固件烧录的量产命令，在这里我选择追加 OTP 操

作到量产命令中。

3.4.3 批量烧写

当固件及 OTP 都设置完成后，可通过批量烧录窗口一次性全部写入。

1. 批量烧录，一次性全部写入到设备中。点击烧写即可。
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2. 新增批量烧录指令。

3. 切换到量产工具。当确认均设置完成，且验证通过后，可切换到量产工

具批量生产。量产工具，可以一拖多的烧录，且是傻瓜式全自动的模式。

当我们烧录完成后，使用串口工具打开，显示如下，此时软件版本显示为 0，并

且当前执行的是 APP1 IMG。当前测试固件支持 UART 和 USB OTA 功能，

方便我们后续使用 UART 或者 USB 进行升级固件。

3.5 OTA 升级操作

3.5.1 镜像编辑生成

当我们需要升级固件时，在 OTA 之前我们需要先将编译生成的镜像加密，加密流程参考

EXIP BLOB 介绍， 跟之前相比，我们这里修改软件版本大于之前的版本即可，比如之前

是 0，所以我这边假设设置个 4，为了方便跟之前的版本区别，我们这边创建的生成的名字
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在后面加个 v4，然后点击生成。生成的位置我们放在 tool 下，方便使用 pack_img 工具。

需要注意：镜像文件必须是原始的明文固件，不要用密文固件再加密，可以通过判断上面地

址是否是 0 还是 0x400 判断，如果是 0x400，则是密文固件

3.5.2 OTA 包制作生成

使用 pack_img 工具打包，并生成对应 sign 后缀文件。在我们的 OTA

demo 中，会解析打包生成的头部信息并烧录到 flash 中，其中 1 表示对

加密固件打包，0 表示对明文固件打包

3.5.3 OTA 升级

当前固件支持基于串口 xmodel 传输升级固件。
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固件启动，选择签名 OTA 升级包，如：demo_exip_v4_sign.bin 升级固件。

然后点击发送文件。需要注意，需要在打印 CCC 的时候发送，否则等待会超时

Ota 成功以后自动复位并跳转到最新固件

4.量产批量烧录

当批量烧写验证通过后，要量产批量烧录时，可切到量产烧录界面批量烧录。
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1. 选择是 USB 设备还是串口设备。

2. 如果是串口设备，需要新增串口设置。
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3. 点击开始后，插入设备即可全自动烧录。

支持一拖多，且傻瓜式自动化烧录。

5.注意事项

1. 启用了 SEC_IMAGE_OFFSET 后，再次 DEBUG 仿真调试会受限(因为每
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次编译生成的 sw_version=0,启动会默认跳转到高版本运行)，为了能正常

DEBUG 仿真，可先烧录 IMG2 sw_version=0 的固件，后 DEBUG 仿真。或者

使用 Attach Debugger 的方式调试。

2. 启用了 EXIP_BLOB(EXIP)后，再次 DEBUG 仿真调试受限，为了能正常

DEBUG 仿真，可使用 RAM debug 的方式仿真。建议在量产开启了 Security

Flash 后，锁死 DEBUG 仿真。

3. 启用了 EXIP_BLOB(EXIP)后，烧录了明文固件，不能正常启动。

4. 未启用 EXIP_BLOB(EXIP)，烧录了加密固件，不能正常启动。

5. KEK 已经写入 OTP 后不可更改。故要管理好自己的 KEK 密匙。
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